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1 V4.4 Release Notes

Proxy Sniffer Version 4.4 enthéalt folgende neue Funktionalitaten (Major Release: V4.4-C):
e Die Unterstitzung fur die Benutzer-Authentifizierung mittels Kerberos wurde neu hinzugefigt.

e Die Unterstltzung fur die Benutzer-Authentifizierung mittels kryptografischer PKCS#11 Sicherheits-Geréte (Chipkarten und HSMs) wurde neu
hinzugefigt.

e Wahrend der Ausfiihrung eines Lasttest-Jobs kénnen nun Alarm-Meldungen in Form von E-Mails und SMS-Mitteilungen ausgelost werden.
Zum Beispiel wenn ein vordefinierter Schwellwert der gemessenen Antwortzeiten tberschritten wird, oder auch wenn innerhalb eines

konfigurierbaren Intervalls zu viele gemessene Fehler (Session Failures) aufgetreten sind. Zusatzlich kdnnen auch informative Alarm-Meldungen
ausgelost werden wenn ein Lasttest-Job nicht gestartet werden kann, wenn ein Lasttest-Job abstirzt (interner Fehler), und wenn ein Lasttest-Job

beendet wird.

Daruber hinaus wurden in V4.4 Uber 50 verschiedene, kleine Verbesserungen vorgenommen und einige Fehler behoben. Die vielen kleinen
Verbesserungen sind jedoch nicht dokumentiert.

Die deutsche Installationsanleitung wurde auf den neuesten Stand gebracht, und auchderUs e r 6 s ufdwasdpplication Reference Manual
(beide Dokumente in englischer Sprache) wurden Uberarbeitet. Die Java APl Dokumentation wurde aktualisiert.

Wichtiger Hinweis: geanderter Java CPASSPATH bei Proxy Sniffer Version 4.4

o Falls Sie Proxy Sniffer nicht mittels des "Proxy Sniffer Console"-Icons starten (d.h. wenn Sie Proxy Sniffer Uiber die den System-Prompt eines
Terminals oder als Unix-Daemon starten), so muss die Java-Umgebungsvariable CLASSPATH bei Version 4.4 folgende Eintrage enthalten: die
drei Pfaden zu den Files prxsniff.jar, iaik_jce_full.jar und iaikPkcs11Provider.jar, sowie das Proxy Sniffer Installations-Directory, und das

Default-Directory (.) .

e Die Java-Option -Xbootclasspath/p:prxsniff.jar darf neu nicht mehr verwendet werden (Proxy Sniffer V4.4 funktioniert nicht wenn diese Option
verwendet wird).

1.1 Neue Empfehlungen fir Last-Generatoren (Exec Agents)

Wir empfehlen Unix-ahnliche 64-Bit Betriebssysteme als Last-Generatoren zu verwenden (Beispielsweise Linux-Ubuntu, Solaris oder Mac OS X) und
auf diesen die offizielle 64-Bit Java-Version 6 (1.6) von Sun Microsystems (Oracle) zu verwenden.
Bei Mac OS X Systemen wird auch das 64-Bit Java 6 SDK von Apple Inc. durch Proxy Sniffer unterstiitzt. Dies bedingt jedoch, dass die neueste OS X

Version 10.6 (Snow Leopard) eingesetzt wird.

Falls Sie die Last-Generatoren unter Windows betreiben, so empfehlen wir den Virus-Scanner so zu konfigurieren, dass HTTP(S) Netzwerk-
Verbindungen nicht mehr auf Viren geprift werden. Das Scannen nach Viren bei Disk 1/0s (Speichern und Lesen von Dateien) sowie beim Empfang
von E-Mails sollte aber weiterhin eingeschaltet bleiben. Ein Beispiel hierzu finden Sie im Application Reference Manual, Kapitel 5.1.
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1.2 Kompatibilitat zu alteren Proxy Sniffer Versionen

Alte Daten-Files / Ab Version 4.3-C | Kompatibilitat zu Version 4.4
Aufgezeichnete Web-Sessions (*.prxdat Dateien) kompatibel
Erzeugte Lasttest-Programme (*.java und *.class Dateien) kompatibel
Lasttest-Resultate (*.prxres Dateien) kompatibel
Alte Daten-Files / Version 4.0, 4.1 und Version 4.2 \ Kompatibilitat zu Version 4.4
Aufgezeichnete Web-Sessions (*lprxdat Dateien) kompa’ubel 1 Hinweis / Workaround: Sie kdnnen in Version 4.4 jede alte, mit einer
- - - - friiheren Proxy Sniffer Version aufgezeichnete Web-Session (*.prxdat Datei),
Erzeugte Lasttest-Programme (*.java und *.class Dateien) nicht kompatibel * mittels des Project Navigators laden. Danach konnen Sie das entsprechende
* . - Lasttest-Programm neu erzeugen und kompilieren wodurch dieses nun mittels
Lasttest-Resultate (*.prxres Dateien) kompatibel Version 4.4 ausgefiihrt werden kann.

1.3 Installations-Hinweise fir den Upgrade auf Proxy Sniffer V4.4

Bevor Sie den Upgrade auf Version 4.4 vornehmen sollten Sie nochmals Ihre bestehende, alte Proxy Sniffer Version starten, und dann alle Lasttest-Jobs
I6schen, bis kein Job-Eintrag bei allen Exec Agenten und bei Cluster-Jobs mehr ersichtlich ist. Das entsprechende Jobs Menl welches dies unterstiitzt
ist Uber den Projekt Navigator zuganglich. Nachdem Sie alle Jobs geldscht haben missen Sie Ihre alte Proxy Sniffer Version zuerst de-installieren.

Danach kann Version 4.4 installiert werden. Wahlen Sie wahrend der Installation dasselbe Installations-Verzeichnis aus, in welchem bereits die alte Proxy
Sniffer Version installiert war. Dadurch bleibt das bestehende Unterverzeichnis MyTests weiterhin sichtbar, wodurch Sie auch weiterhin auf Ihre alten
Test-Daten zugreifen kénnen. Stellen Sie zudem sicher, dass Version 4.4 auch auf allen Exec Agenten installiert wird, welche Sie verwenden. Der
gemischte Betrieb des GUIs mit anderen Proxy Sniffer Versionen auf Exec Agenten wird nicht unterstitzt und flhrt zu Fehlern beim Starten von
Lasttests oder wahrend der Testausfuhrung.

Falls Sie zur Aufzeichnung den Firefox Web-Browser verwenden, und in diesem bereits das das Add- EnEs
On "Firefox Recoding Extension" installiert haben, so sollten Sie auch prifen, ob Sie liber die neueste 2 & 0 @
Version 1.4 des Add-Ons verfiigen. Filhren Sie gegebenfalls ein Upgrade durch, indem Sie die alte

. n . . . n . . . Adblock Plus 1.2
Version des "Firefox Recoding Extension" Add-Ons zuerst de-installieren und danach die neueste s were yeserdr
Version herunterladen und installieren: https://www.proxy-sniffer.com/download/PrxRecExt1.xpi . O e i st st yo om ko it
Beachten Sie bitte die Empfehlung, das Add-On auszublenden wenn keine Aufzeichnung erfolgt. D S D 01 bt st s ey e

Html validator 0.8.6.1
Adds HTHL validation ko the View Page Source of the browser. The validation is done by Tidy or a SGML Parser from W3c.

Zur Installation von Proxy Sniffer V4.4 benétigen Sie neue GUI Lizenz-Keys und auch neue Exec
Agent Lizenz-Tickets, welche Sie wahrend der Installation eingeben (Uberschreiben) missen. Die S oy ot R

Lizenzen von friiheren Proxy Sniffer Versionen werden nicht als guiltig anerkannt. Kunden welche 7 Mo ot sy b s st
Uber eine laufenden Upgrade- und Wartungs-Vertrag verfligen erhalten von uns kostenlos neue
Lizenzen innerhalb der vereinbarten Wartungsperiode.

Eind Updates
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1.4 lllustration der neuen Funktionalitaten (Major Release V4.4-C)

Deutsche Ausgabe

1.4.1 Kerberos-Authentifizierung und Authentifizierung mittels kryptografischer PKCS#11 Sicherheits-Gerate

<} PRY: Personal Settings - Mozilla Firefox

;: http:/f127.0.0.1: 7990 dfischer jwebadmininterface/PopupPersonalSettingsweblet

¥

+¢  Proxy Sniffer
Wweb Admin

il add

-l‘%'loer Refresh Close

onnect to Next Proxy (5] (Proxy Recorder)

[] NTLM Authentication [E] (Proxy Recorder)
Protocol MNTLM v2 % Domain

Username Password

NN @ 2
Personal Settings - Proxy Recorder & GUI z X /

Unterstitzung der
Kerberos- Authentifizierung
wahrend dem Aufzeichnen
von Web-Sessions.

Next Proxy HTTP Host e Web Browser
Next Proxy HTTP Port ) ’1 o
Next Proxy HTTP Cache disabled I A iraty)
Next Proxy HTTPS Host -
Next Proxy HTTPS Port

Next Proxy Auth Username '

Next Proxy Auth Password ' Web Server \/

No Next Proxy for Host/Domain Apply

*Used only for Basic Authentication. For Kerberoz Authentication: add Proxy to Kerberos Host Mame s

[] Kerberos Authentication [E] (Proxy Recorder)

Password esssssssssse Apply

Web Server Host Names (Full DNS Names)  Additional IP Addresses and Aliases
® lan Modify

Username

Add Web Server Host Name (Full DNS Name) Add

Kerberos Configuration (krb5.conf) Additional Settings (krb5LoginMaodule.canf m

HTTPS Settings [E] (Proxy Recorder)

SSL Version W3 v
SSL Session Cache enabled

SSL Session Cache Timeout 10 min »

Enhanced Compatibility Mode O

HTTPS Response Timeout 1 min  » Apply

HTTPS Client Certificate Authentication - PKCS#12 Files [5] (Proxy Recorder)

File Password

No. Active File
1R ¥ -

HTTPS Client Certificate Authentication - PKCS#11 Device [i] (Proxy Recorder)

0S-Specific Library * pkes1 Twrapper.dll

Device-Specific Library * |siecapi1.dil

Slot No. [0 v
Active Key Usage

0 5229752369694017779 &, — nonRepudiation

PIN sessss

Index Serial No.

1 16677589961877030890 & " digitalSignature + keyAgreement

GUI Settings [&]

Time Zone * ECT: (GMT +1:00) Berlin, Bern, Paris,

123'456.00

d, Ram, Wien w
Number Format *

Background Color (hex) # |FFFFFF

This "Wieb Palette Color Picker" has been integrated with friendly permission of Morris Design.
Copyright 1998, Morris Design. All Rights Reserved. For full copyright and terms of use, view HTML source.

Unterstltzung von
kryptografischen PKCS#11
Sicherheits-Geréaten
wahrend dem Aufzeichnen
von Web-Sessions.

" Only temporarily applied until program termination - see helpto change these values permanently

|nlenNoﬁﬁcaﬁons & [ Canfigure Alerts ] 4

Zugriff auf die SMS
und E-Mail
Alarm-Konfigurationsdaten.

I Done
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;: httpff127.0.0,1: 7990/ dfischer fwebadmininterface/PopupCreateloadtestWeblet 4
P M M o
 LeS™ Generate HTTP(S) Load Test P o @ X 3 8 & @ X
$ web Admin enerate (S) Load Test Program Hep OB Remresn Ciose Help (et gammh Generme Save  pgrech Coose
Load Test Program - 12 lems selected: 6 Pages - 6 HTTPIS Requests/iResponses
Java™ Classname: = § KerberosTestd3 Java™ Code Model: small »
Content Test Algorithm: [+] apply {heuristic) methods from recorded session to check received content s s
) Var Handler G @ G 8
Character Encoding: |S0-8858-1
- L
*reguired; enter & "simple” classname for the oad tast prograrm, with no path and no fife extension. Add Load Test Plug-in: (Step 2) *
iffar Plug-in #1: PKCS#11 Security Device
Editian HTTP Protocol Options [5] Clazs: PHICS11Support class
HTTP Protocol Version: 11 % Allow Keep-Alive: Constructed: global
Strip Referer Header Field: Strip Accept Header Field to */* : Execution: hefore /gt start of
[ala]4]
Load Test over HTTP(S) Proxy: [ Apply nesxt prowy configuration from personal settings
Run-Time Input Parameter:
HTTP | SSL Authentication Options [£] . (HADE PIN [global) v | €D
Basic Authentication: O apply individual Basic Authentication per user from input file (basicauth.bd) Cert.Index [0.0-1]: | [none - unassioned] v | &
Digest Authentication: L] (O Apply individual Digest Authentication per user from input file (digestauth.bd) Slat Mo [0.n-1] [none - unassigned] v [#]
(®use commaon Usemarme: Password:
I Acded Plug-in
NTLM Authentication: [ [ use cormon NTLM account from Personal Settings menu v n
Kerberos Authentication: B [ fuse comman Kerberas account fram Personal Setings men Plug-in Desciption:
HTTPS Client Certificat 0 use commaon Kerberos account fraom Personal Settings menu Provide Support for PKCS#11 Security Devices which
| search I contain & S50 Client Certificate used for authentication
against web servers,
=
Program pe®cription: ' g Motes: after generating the load test program you have to
T FIP the compiled class of the load test program together
*recommended: will be displayed as hint in Project Navigator = with the follovwing files:
* - PHCS11 Support class (this plug-in)
= - pkes Twrapper dll or libpkes11wrapper so (depending on
- — your operating system)
b - the manufacturer specific DLL-lbrary or S0-lbrary of
your PHCS#11 security device (for example: siecap1 .dl)
_ Plug-In Input Parameter 1: the PIM (password) of the
PHCS#11 security device,

. . Plug-In Input Parameter 20 the index of the cerificate [0..0-1]
Unterstitzung der Kerberos- Unterstitzung von {usually = 0)

. H H Plug-In Input Parameter 3: the slot number of the PHCS#11
Authentifizierung bei der kryptografischen PKCS#11 securty device [0, 1] (usually = 0)
Lasttest-Ausfihrung. Sicherheits-Geréaten bei der WARNING: after 3 altempts of ising @ wrong Plmany

oo sar it davicas will cwsited o aninmnarahla stata and
Lasttest-Ausfuhrung. E |
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Deutsche Ausgabe
1.4.2 E-Mail und SMS Alarm-Meldungen

Local Exec Agent Remote Exec Agent

Alert == =
g i

Configuration

Proxy .
Sniffer AlertConfig.xml

Gul SMTP
Server

AlertConfig.xml

INTERNET ' Clickatell HTTP
%/ SMS Gateway

I

g
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